
Protetto da Proofpoint:
sempre più aziende proteggono il loro principale vettore di minacce 
con una soluzione di email security di tipo People-Centric

Perché è essenziale proteggere l’email?
L’email è un elemento fondamentale per l’attività delle aziende al giorno d’oggi. 
Ma è anche la fonte di più del 90% degli attacchi malware1 e di una gran quantità di 
altre minacce come il phishing, la violazione dell’email aziendale (BEC) e altro ancora. 

Proofpoint fornisce le soluzioni più efficaci per proteggere le tue persone dalle minacce 
che le colpiscono, i dati con cui lavorano, la loro attività e i canali digitali su cui fanno 
affidamento. Il nostro approccio incentrato sulle persone può aiutarti a colmare le tue 
lacune in materia di sicurezza informatica.

Perché la soluzione Proofpoint offre la miglior protezione?
Gli attacchi informatici attuali prendono di mira le persone, non la tecnologia. Per questo 
il nostro approccio alla sicurezza informatica è incentrato proprio sui singoli individui. 
La nostra soluzione ti aiuta a comprendere e a comunicare i rischi legati alle persone. 
Blocchiamo le minacce che prendono di mira le persone e forniamo loro gli strumenti 
necessari per proteggersi e rimanere vigili. Nessun’altra azienda di sicurezza informatica 
offre un livello di protezione altrettanto efficace per le persone e i brand aziendali.

La protezione più efficace contro le minacce 
Le minacce diffuse via email sono in costante evoluzione. È necessario innovare 
costantemente per contrastare e stare al passo con queste minacce, tra cui:

Qualche cifra in breve

Il 94% delle violazioni di dati resi 

pubblici è iniziata con attacchi 

via email contro le persone2 

Gli attacchi di violazione dell’email 

aziendale (BEC) e violazione degli 

account email (EAC) costano 

alle aziende di tutto il mondo 

26,2 miliardi di dollari3

Nel 2019 l’86% delle aziende 

ha subito attacchi BEC4

•	Phishing delle credenziali
•	Violazione dell’email aziendale (BEC)

•	Violazione degli account email (EAC)
•	Malware multi-stage

Proofpoint è all'avanguardia con nuove tecniche di rilevamento in grado di bloccare tali 
minacce. Il nostro sistema di rilevamento delle minacce dinamico e multilivello viene 
costantemente ottimizzato in base alle minacce che analizziamo. Ogni giorno analizziamo 
miliardi di email, migliaia di esempi di malware e milioni di account cloud. 

E non ci fermiamo qui. Investiamo oltre il 20% dei nostri ricavi in attività di Ricerca 
e Sviluppo, uno dei tassi più elevati del settore, per rimanere un passo avanti sulle 
tattiche in costante evoluzione utilizzate dai criminali informatici.

Per fare un esempio, abbiamo aiutato uno dei nostri clienti a dimezzare il rischio di violazione dei 
dati, pari a un valore aggiunto di centinaia di migliaia di dollari solo nel primo anno di utilizzo5.
Che si tratti di malware, attacchi di phishing o di violazione all’email aziendale (BEC), 
blocchiamo più minacce di qualsiasi altro strumento di email security. 

1	 Verizon. "2019 Data Breach Investigations Report. (Report d’analisi sulle violazioni dei dati)” luglio 2019.
2 Ibid.
3	 Perdite documentate. FBI. “Business Email Compromise: the $26 billion scam.”  

(Violazione dell’email aziendale: la truffa da 26 miliardi di dollari), settembre 2019.
4	 Proofpoint. “State of the Phish 2020.”, gennaio 2020.
5	 Forrester. “The Total Economic Impact Of Proofpoint Advanced Email Protection.”  

(L’impatto economico totale della soluzione Proofpoint di protezione avanzata dell’email), ottobre 2019.
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Proofpoint (NASDAQ: PFPT) è un’azienda leader nella cybersecurity, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su 
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PROTETTO DA PROOFPOINT

Visibilità ineguagliata
Gli attacchi email sono diretti contro le persone. Per questo 
motivo per prevenirli, rilevarli e neutralizzarli è necessario 
comprendere quali sono i tuoi VAP™ (Very Attacked People) 
ovvero le persone più attaccate. Queste sono il principale 
obiettivo dei criminali informatici, e rappresentano il maggior 
rischio potenziale per la tua azienda. 

Ti offriamo una visibilità unica e fruibile sulla superficie d’attacco 
“umana”. Grazie a Proofpoint sai quali sono i dipendenti più 
attaccati e da quali minacce.

Il nostro esclusivo Attack Index identifica i tuoi VAP per aiutarti 
a stimare e ridurre i rischi. L’Attack Index di Proofpoint è un 
punteggio composito ponderato delle minacce, basato su 
quattro fattori chiave:

•	Il volume
•	Il tipo d’attacco
•	Il livello del target
•	Il grado di sofisticazione del criminale informatico

Grazie a queste informazioni puoi creare dei report sui rischi 
e assegnare le priorità alle azioni correttive.

6	 (ISC)2. “2019 (ISC)² Cybersecurity Workforce Study.” (Studio 2019 sulla forza lavoro della sicurezza informatica), novembre 2019.
7 Forrester. “The Total Economic Impact Of Proofpoint Advanced Email Protection.”  

(L’impatto economico totale della soluzione Proofpoint di protezione avanzata dell’email), ottobre 2019.

Operazioni di sicurezza efficaci ed efficienti
Le aziende devono affrontare una carenza di competenze in 
materia di sicurezza e devono gestire molte operazioni manuali 
per analizzare e applicare le misure correttive agli incidenti. I team 
della sicurezza sono sovraccarichi e le minacce continuano 
a moltiplicarsi. Attualmente oltre 4 milioni di ruoli legati alla 
sicurezza informatica sono vacanti in tutto il mondo.6

Ecco perché hai bisogno di una soluzione di sicurezza che ti 
aiuti a gestire e a ridurre questo carico di lavoro. Blocchiamo la 
maggior parte delle minacce prima che raggiungano la casella 
di posta in arrivo e creino danni. Inoltre, automatizziamo le 
principali funzioni di analisi e risposta agli incidenti per fornirti 
rapidamente le informazioni di contesto necessarie per aiutarti 
a contenere e neutralizzare rapidamente qualsiasi minaccia che 
sfugga alle difese implementate. Invece che affidarci al lavoro 

manuale e a supposizioni, rimuoviamo automaticamente le email 
pericolose dalle caselle di posta in arrivo degli utenti. 

Per esempio, un’email che attiva il proprio URL dannoso solo 
dopo la consegna o il cui contenuto viene segnalato dai tuoi 
utenti. In entrambi i casi, ciascuna di queste email può essere 
rilevata e rimossa automaticamente, anche se è stata inoltrata 
ad altri utenti, dipartimenti o liste di distribuzione.

Abbiamo aiutato uno dei nostri clienti a ridurre i costi operativi di 
300.000 dollari, permettendo a un membro dello staff di sicurezza 
di svolgere il lavoro di due o tre persone7.
Con Proofpoint, il tuo team può concentrarsi sui compiti per 
i quali è più competente e sfruttare al meglio le limitate risorse in 
ambito cybersecurity.

La dashboard Proofpoint Targeted Attack Protection 
ti offre visibilità sulle persone più attaccate in azienda (VAP).

Perché aspettare? 
La nostra azienda vanta un tasso costante di soddisfazione 
della clientela superiore al 95% e un tasso di rinnovo annuale 
di oltre il 90%.

Annoveriamo tra i nostri clienti:

•	Oltre la metà delle aziende Fortune 100
•	Le più grandi banche al mondo
•	Le principali catene mondiali della grande distribuzione
•	Gli istituti di ricerca più prestigiosi
•	Le principali aziende farmaceutiche

Basate sul cloud e sulla piattaforma di threat intelligence più 
avanzata al mondo, le nostre soluzioni di protezione dell’email 
ti aiutano a prevenire, proteggere e rispondere efficacemente 
alle principali minacce odierne.

Sei pronto a valutare le opzioni che ti offriamo? Contattaci per 
una valutazione semplice e gratuita del tuo attuale ambiente 
di sicurezza. L’implementazione della nostra soluzione richiede 
meno di 24 ore e una configurazione minima. 

Registrati qui: proofpoint.com/it/free-trial-request
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