
Office 365 ist die Cloud-Plattform für E-Mail und Zusammenarbeit von Microsoft, 
doch sie bietet möglicherweise nicht genügend Sicherheitsfunktionen.

Proofpoint Essentials bietet kleinen und mittelständischen Unternehmen (KMUs) eine zusätzliche Sicherheitsebene, 
damit Ihre Mitarbeiter die Geschäftsanwendungen von Office 365 im vollen Umfang nutzen können und dabei 
vollständig geschützt sind.

Mehrstufiger Schutz: Essentials bietet die gleiche unternehmensgerechte Sicherheit und Transparenz, die auch von 
einigen der weltweit größten und am stärksten auf Sicherheit bedachten Unternehmen genutzt wird. Nun erhalten Sie 
den gleichen Schutz für Ihr größtes Sicherheitsrisiko: Ihre Mitarbeiter. 

Schutz vor hochentwickelten Bedrohungen: Die meisten Angriffe zielen auf den Menschen ab. Sie verleiten sie 
dazu, auf einen Link in einer E-Mail zu klicken oder einen Anhang zu öffnen. Wir schützen Ihre Mitarbeiter mit den 
hochentwickelten Funktionen unserer branchenführenden Lösung Targeted Attack Protection, die eine einzigartige 
Technologie zur hochentwickelten Sandbox-Analyse von URLs und E-Mail-Anhängen bietet.

Kontinuierliche E-Mail-Verfügbarkeit: Über den Notfall-Posteingang von Proofpoint Essentials können Microsoft 
Office 365-Nutzer automatisch ihre E-Mails abrufen, wenn Office 365 ausfällt. So können Sie Ihre geschäftlichen 
E-Mails jederzeit nutzen.

Sichere E-Mail-Kommunikation: Die Sicherheit von E-Mails, die vertrauliche Daten enthalten, gehört zu unseren 
Top-Prioritäten. Der Verlust von vertraulichen Daten oder Kundeninformationen ist schmerzhaft und kann zu Geldstrafen, 
schlechter Presse und verlorenem Kundenvertrauen führen. Mit der Proofpoint Essentials-E-Mail-Verschlüsselungs funktion 
können Sie das Risiko von Datenverlusten reduzieren, da ausgehende E-Mails automatisch verschlüsselt werden. 

Schutz von Social-Media-Konten: Wir unterstützen Sie mit einer Technologie, die Ihre Social-Media-Konten schützt 
und die Compliance für bis zu drei markeneigene Social-Media-Konten gewährleistet. Dabei können Sie aus Facebook, 
Twitter, YouTube und Google+ wählen. Wir unterstützen Sie bei der Überwachung der einzelnen Konten, um Konto-
Hacking zu verhindern und sicherzustellen, dass auf Ihren Kanälen weder Spam noch Malware gehostet wird.

E-Mail-Archivierung: Proofpoint nutzt die Microsoft Exchange-Nachrichtenjournalingfunktion, damit Sie alle 
internen und externen E-Mails bis zu 10 Jahre speichern können. Dabei können Sie ganz einfach schnelle oder 
erweiterte Suchen durchführen, Sucheinstellungen speichern, Legal Hold-Funktionen aktivieren und rechtliche 
sowie gesetzliche Vorgaben einhalten.

Abwehr gezielter Angriffe
Microsoft bietet mit Microsoft Exchange Online Protection (EOP) grundlegende E-Mail-Sicherheitsfunktionen, 
die auf herkömmlichen Filterungstechniken wie IP-Reputation sowie volumen- und signaturbasierten Virenschutz-
Scans basieren. Doch um Ihre Mitarbeiter vor heutigen gezielten Angriffen zu schützen, benötigen Sie zusätzliche 
Sicherheitsfunktionen. Das gilt ganz besonders deshalb, weil E-Mail-Bedrohungen gegen Ihre Benutzer äußerst 
erfolgreich sind. Mehr als 90 % aller gezielten Angriffe beginnen mit einer E-Mail – und über 99 % der Bedrohungen 
stützen sich darauf, dass der Benutzer den schädlichen Code ausführt. 
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INFORMATIONEN ZU PROOFPOINT
Proofpoint, Inc. (NASDAQ: PFPT) ist ein Cybersicherheitsunternehmen der nächsten Generation, das Unternehmen dabei unterstützt, die Arbeitsabläufe ihrer Mitarbeiter vor hochentwickelten 
Bedrohungen und Compliance-Risiken zu schützen. Dank Proofpoint können Cybersicherheitsexperten ihre Benutzer vor raffinierten und zielgerichteten Angriffen (per E-Mail, Mobilgeräte-Apps 
und Social Media) schützen, wichtige Informationen absichern und ihre Sicherheitsteams mit den notwendigen Bedrohungsdaten sowie Tools ausstatten, um bei Zwischenfällen schnell zu 
reagieren. Führende Unternehmen aller Größen, darunter mehr als 50 Prozent  der Fortune 100, nutzen Proofpoint-Lösungen. Diese wurden für moderne IT-Umgebungen mit Mobilgeräten 
und Social Media konzipiert und nutzen die Möglichkeiten der Cloud sowie eine Big-Data-Analyseplattform zur Abwehr aktueller raffinierter Bedrohungen.

Essentials für Office 365 setzt den Menschen in den Mittelpunkt. Die Lösung bietet branchenführende E-Mail-Sicherheit 
für KMUs vor Malware-basierten Bedrohungen wie schädlichen Anhängen oder Links sowie Malware-losen Gefahren 
wie E-Mail-Betrug oder Anmeldedaten-Phishing-E-Mails. Mit unserer unternehmensgerechten Lösung können Sie Ihre 
Benutzer mit weit zuverlässigeren Sicherheitskontrollen schützen, als dies mit herkömmlichen Ansätzen möglich ist.

Wie arbeitet Proofpoint Essentials mit Microsoft Office 365 zusammen? 
Die Einrichtung von Essentials für Office 365 ist einfach und intuitiv: Sie stellen Essentials zwischen der Office 365- 
Umgebung und dem Internet bereit und ändern Ihre MX-Datensätze, damit eingehende E-Mails an Proofpoint 
Essentials weitergeleitet werden. Die E-Mails werden in Essentials verarbeitet und anschließend an Office 365 
weitergeleitet. Da Proofpoint vor Office 365 positioniert ist, ist der Proofpoint-Notfall-Posteingang sofort automatisch 
aktiv, sobald ein Ausfall der Office 365-E-Mail-Dienstes festgestellt wird. Ihre Benutzer können weiterhin auf ihre 
E-Mails zugreifen und diese öffnen, beantworten und erstellen. Die Abläufe ändern sich für die Benutzer nicht. 
Ausgehende E-Mails werden an Essentials weitergeleitet, bevor sie an das Internet gesendet werden. Zudem 
steht Ihnen ein dediziertes Support-Team zur Verfügung, das Sie bei der Stärkung der Sicherheitsfunktionen 
für Ihre Office 365-Benutzer unterstützt, damit die Sicherheit problemlos und einfach umgesetzt wird.

Weitere Informationen
Weitere Informationen finden Sie unter proofpoint.com/de.
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