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Proofpoint Enterprise 
Data Loss Prevention
Gérez l'ensemble des scénarios de fuite de données centrés sur les personnes 

La solution Proofpoint Enterprise Data Loss Prevention (DLP) 
protège votre entreprise des fuites de données occasionnées par vos 
collaborateurs. Elle regroupe nos solutions DLP pour la messagerie 
électronique, le cloud et les endpoints. La solution combine des 
données d'analyse des contenus, des comportements et des menaces 
issues de ces canaux pour gérer tous les scénarios de fuite de données 
centrés sur les personnes.

Adoptez une approche centrée sur les personnes de la prévention 
des fuites de données
Comblez les failles de sécurité et résolvez les problèmes de conformité
Proofpoint Enterprise DLP combine des données d'analyse des menaces, des 
comportements et des contenus. Grâce à une vue chronologique, vous pouvez mieux 
déterminer l'intention et les risques inhérents à chaque incident. Cette vue vous permet 
également d'évaluer rapidement si l'utilisateur qui a déclenché l'alerte DLP a été victime 
d'une compromission, a des intentions malveillantes ou est simplement négligent. 

Couvrez tous vos scénarios DLP 
Avec Proofpoint Enterprise DLP, vous pouvez gérer tous les scénarios de fuite de 
données centrés sur les personnes. La solution vous aide à comprendre la nature 
de chaque alerte et à apporter la réponse appropriée. Elle vous permet de déterminer 
facilement si l'un de vos collaborateurs a été victime d'une compromission entraînant 
une fuite de données sensibles ou si l'alerte est simplement un faux positif.

Principaux avantages
•	Gérer l'ensemble des risques pesant 

sur les données du fait d'utilisateurs 
négligents, compromis ou malveillants 

•	Gagner du temps et réduire la charge 
administrative en adaptant facilement 
les règles DLP d'un canal à l'autre 

•	Accélérer la réponse aux incidents 
et les investigations pour vos 
équipes de sécurité et de conformité, 
en collaboration avec d'autres 
départements 

•	Tirer parti de la réduction des 
risques et de la baisse des coûts 
opérationnels pour accélérer le 
retour sur investissement avec 
votre solution DLP d'entreprise 

•	Réduire la complexité et faciliter la mise 
en conformité pour vos équipes internes 
grâce à une expertise approfondie des 
services gérés et à une méthodologie 
pointue de protection des informations

Figure 1. Compréhension et réduction des risques liés aux utilisateurs



Appliquez facilement des règles DLP courantes 
Proofpoint Enterprise DLP intègre des classificateurs DLP 
courants. La solution comprend plus de 240 détecteurs de 
données sensibles personnalisables et permet l'étiquetage 
de documents. Vous pouvez appliquer nos détecteurs 
intégrés à tous les canaux. Il est possible de créer des 
détecteurs personnalisés utilisant des techniques avancées 
de mise en correspondance du contenu, comme la mise en 
correspondance de données et la mise en correspondance 
de documents indexés. Vous pouvez également les regrouper 
par groupe d'utilisateurs, cas d'utilisation, canal et région. 
Et pour les clients qui appliquent la prévention des fuites 
de données à un canal unique, nos classificateurs et 
détecteurs DLP peuvent être étendus à un nouveau canal, 
par exemple une application cloud, le Web ou un endpoint. 
Vous pouvez enrichir Proofpoint Enterprise DLP en l'intégrant 
avec Proofpoint Intelligent Classification and Protection, 
notre solution de découverte, de classification et d'étiquetage 
automatique des données optimisée par l'IA.

Prenez des décisions plus rapidement 
Proofpoint Enterprise DLP inclut une interface unifiée 
d'investigation et d'alerte, qui vous permet d'intervenir 
rapidement. Grâce à une visibilité centrée sur les personnes, 
vous pouvez fermer les comptes cloud compromis ou 
appliquer un chiffrement aux emails suspects. Les ressources 
humaines et le service juridique peuvent également procéder 
à des investigations sur le collaborateur à l'origine de la fuite 
de données.

Optimisez votre programme avec les personnes 
concernées et les processus appropriés
Forts de nos solutions de conception de programmes et de 
nos services gérés de protection des informations, nous vous 
aidons à concevoir un programme à même de répondre à vos 
besoins en matière de sécurité et de conformité des données. 
Nous optimiserons votre programme en couvrant la gestion 
des applications, la gouvernance de la portée et des règles, 
le tri des événements, la gestion des incidents, le signalement 
et l'analyse. Nous tirerons en outre parti de l'apprentissage 
automatique avancé et de l'analyse humaine pour protéger 
vos informations. 

Accélérez votre retour sur investissement
Proofpoint Enterprise DLP vous garantit un délai de 
rentabilité très court. Grâce à ses fonctionnalités unifiées 
d'administration et de réponse aux incidents, notre plate-forme 
native au cloud permet un déploiement rapide. Tirez parti 
de notre expertise DLP approfondie dans la conception 
de programmes, l'implémentation et les services managés 
que nous vous offrons en collaboration avec nos partenaires. 
Et formez en un tour de main vos utilisateurs à la protection 
contre les fuites de données grâce à nos modules de formation 
et de sensibilisation à la sécurité informatique.

Figure 2. La protection des informations par Proofpoint, 
une approche centrée sur les personnes couvrant tous les canaux via une plate-forme dédiée
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EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr.
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