
DATENBLATT

Proofpoint Enterprise 
Archive
Bereitstellung moderner, sicherer und 
leistungsstarker Cloud-Archivierung

Proofpoint Enterprise Archive ist eine Cloud-basierte Archivierungs-
lösung, die Beweiserhebungsverfahren, die Einhaltung gesetzlicher 
Vorschriften und den Datenzugriff für Ihre Anwender vereinfacht. 
Sie bietet Ihnen ein zentrales, durchsuchbares Repository, das 
eine Vielzahl von Inhaltstypen unterstützt. Mit unserem vollständig 
verwalteten Service sparen Sie sich den Aufwand, den die 
Verwaltung eines internen Archivs mit sich bringt.

Dank Proofpoint Enterprise Archive werden alle Ihre wichtigen Daten sicher 
aufbewahrt. Die Lösung bietet folgende Möglichkeiten:

• Schnelles Erfassen, Suchen und Abrufen von Daten nach Bedarf

• Erstellung und Durchsetzung von Richtlinien sowie Überprüfung von 
Prozessen für bestimmte Vorschriften und Regionen

• Verringertes Risiko von hohen Geldstrafen, nachteiligen Schlussfolgerungen 
und Rufschäden dank Optimierung von Datenspeicherung und Datenzugriff

Schneller Zugriff für frühzeitigen Einblick in Fälle
Durch die leistungsstarken Suchfunktionen von Proofpoint Enterprise Archive 
erhalten Sie frühzeitigen Einblick und können Ihre Untersuchungsstrategien 
anpassen. Die einheitliche Suche bietet Ihnen Zugriff auf E-Mails sowie auf 
Inhalte in sozialen Netzwerken und Zusammenarbeits-Plattformen. Dabei 
werden über fünfhundert Arten von Dateianhängen erfasst. Wir garantieren Ihnen 
Suchergebnisse nahezu in Echtzeit. Enterprise Archive bietet Vorteile im Vergleich 
zu wiederhergestellten Backup-Bändern, gespiegelten Festplatten und PST-Dateien 
von Microsoft Outlook. Die Lösung sorgt für eine drastische Verringerung des Zeit- 
und Kostenaufwands für die Erfassung, Filterung und Durchsuchung von Daten. 

Datengestützte Discovery und umfangreiche Datenvisualisierungen
Dank unseres optionalen E-Discovery Analytics-Moduls erhalten Sie einen 
umfassenden Einblick in elektronisch gespeicherte Informationen und 
Unterstützung bei Ihren Entscheidungsprozessen. 

Unsere interaktiven Grafiken helfen Ihnen, die Suchergebnisse zu verstehen. 
Sie enthalten Informationen über folgende Punkte: 

• Wichtige Parteien

• Häufig verwendete Begriffe 

• Inhaltsverteilung

Wichtige Vorteile
• Erfassung digitaler Kommunikation 

aus zahlreichen Quellen
• Gewährleistung und Beleg 

von Compliance durch 
Aufsichtsüberprüfung

• Verbesserte Effizienz und geringere 
Kosten durch integrierte Funktionen 
für Suche, Sicherung und Export

• Aufbewahrung der Kommunikation 
in einem geschützten, leicht 
abrufbaren, vorschriftenkonformen 
Cloud-nativen Archiv

• Nutzung von Machine Learning zur 
Optimierung von E-Discovery- und 
Überwachungs-Workflows
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Compliance Risk Dashboard mit Intelligent SupervisionFallmanagement mit E-Discovery Analytics

Mit den Fallmanagement-Funktionen können Sie 
E-Discovery-Elemente zu Fällen zusammenstellen und 
diese besser verfolgen, überblicken und koordinieren.

Dank Technology Assisted Review (TAR) können Sie zudem 
mithilfe von Machine Learning und früheren Entscheidungen 
die Identifizierung relevanter Inhalte automatisieren.

Schneller Self-Service-Export
Mit Proofpoint Enterprise Archive können Ihre Rechts-
abteilung, Ihr Compliance-Team sowie anderes autorisiertes 
Personal schnell große Mengen an Inhalten in zahlreiche 
Dateiformate exportieren, zum Beispiel in PST, CSV, JSON, 
EDRM XML und Relativity-Ladedateien. 

Es stehen Ihnen zudem Exportmöglichkeiten für E-Discovery-
Anfragen, andere interne Untersuchungen und sogar für 
Datenanalysen (z. B. Machine Learning-Trainings daten) 
zur Verfügung. Für diesen Service benötigen Sie keine 
professionelle Hilfe – und haben also keine zusätzlichen 
Kosten. Zudem kann das System die Ergebnisse automatisch 
zu externen Service-Anbietern hochladen. Sie sparen somit 
Kosten und Zeit und müssen sich keine Sorgen über eine 
kompromittierte Beweis mittelkette machen.

Leicht durchsetzbare Aufbewahrungsrichtlinien
Eine konsequente Durchsetzung von Daten aufbewahrungs-
richtlinien ist sehr wichtig. Proofpoint Enterprise Archive 
enthält Funktionen zur Richtlinienverwaltung, die Sie bei 
der Erstellung, Pflege und Durchsetzung von Richtlinien 
unterstützen. Die Durchsetzung erfolgt automatisch und basiert 
auf konfigurierbaren Regeln. Wenn die Aufbewahrungsfrist von 
Daten abgelaufen ist, können diese mit der leistungsfähigen 
Lösch funktion schnell vernichtet werden.

Um einen rechtssicheren Löschvorgang zu gewährleisten, 
wird jede Richtlinienänderung und Löschaktion dokumentiert. 
Eine den Vorschriften entsprechende Speicherung hilft Ihnen 
bei der Erfüllung der SEC-Verordnung 17a-4.

Vollständig automatisierter Prozess zur Aufbewahrung für 
juristische Zwecke
Dank Proofpoint Enterprise Archive ist der Prozess zur 
Beweissicherung anwenderfreundlich und vollständig 
automatisiert. Die Funktion ist bereits in Ihrem Abonnement 
enthalten, es sind also keine zusätzlichen Lizenzen oder 
Gebühren nötig. 

Wir bieten Ihnen einzigartige Funktionen, die Ihnen die 
Verwaltung Ihrer Anforderungen zur Datenaufbewahrung 
erleichtern – beispielsweise kann Ihre Rechtsabteilung 
Daten für juristische Zwecke über die zugewiesenen 
Aufbewahrungsfristen hinaus speichern. Zudem lässt sich 
der Zugriff auf die Suche in Daten, die für juristische Zwecke 
aufbewahrt werden, beschränken. Und nicht zuletzt bietet 
unsere anwenderfreundliche Benutzeroberfläche Reporting 
mit vollem Funktionsumfang und ein Prüfprotokoll.

Intelligente Überwachung zur Einhaltung gesetzlicher Vorschriften
Proofpoint Intelligent Supervision ist ein optionales Modul, 
das Proofpoint Enterprise Archive ergänzen kann. Ihr 
Compliance-Team kann damit Nachrichten systematisch aus 
einer Vielzahl an Quellen überprüfen (z. B. E-Mail, Social-
Media-Beiträge, Bloomberg und Sofortnachrichten). 

Unser umfangreiches Erkennungsmodul verfügt über 
eine Bibliothek von über 200 Erkennungsszenarien und 
kann mit unserem Intelligent Sampling ergänzt werden, 
um die zu überprüfenden Inhalte präzise zu erkennen. 
Die Informationen werden anschließend automatisch an 
die Anwender weitergeleitet, die für die Ergreifung von 
Maßnahmen autorisiert sind. 

Proofpoint Intelligent Supervision bietet Dashboards sowie 
Berichte und hilft Ihnen, den Überprüfungsvorgang zu 
verwalten. Zudem bereitet die Lösung Sie auf behördliche 
Prüfungen vor. Mit Proofpoint NexusAI for Compliance, 
einem Add-on für Proofpoint Intelligent Supervision, das 
Machine Learning-Modelle nutzt, können Sie weniger 
wichtige Überwachungsinhalte drastisch reduzieren.
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Umfassende Unterstützung für moderne Zusammenarbeits- 
und Social-Media-Inhalte
In Ihrem Unternehmen wird eine Vielzahl von Kommunikations -
kanälen genutzt. Proofpoint Enterprise Archive unterstützt 
daher ein breites Spektrum an Inhaltstypen. Sie wissen bereits, 
dass wir E-Mails sowohl von lokalen Microsoft Exchange-
Servern als auch von Microsoft 365 erfassen können. Doch mit 
Proofpoint Content Capture können wir das Archiv auch mit 
Daten aus praktisch allen wichtigen Zusammenarbeits- und 
Social-Media-Plattformen füllen.

Erstklassige Sicherheit und Skalierbarkeit mit 
unserer innovativen Cloud-Architektur
Proofpoint Enterprise Archive schützt Ihre Daten in der 
Cloud und stellt gleichzeitig sicher, dass Sie zuverlässig 
darauf zugreifen können. Profitieren Sie von der hohen 
Leistungsfähigkeit und Skalierbarkeit sowie den niedrigen 
Kosten von Cloud Computing. Sie erhalten außerdem 
Sicherheit und Datenschutz auf höchstem Niveau, 
ohne Ihr IT-Team zusätzlich zu belasten.

Ausfallsicherer Archivierungsprozess
Im Gegensatz zu anderen Cloud-basierten 
Lösungen haben Sie bei uns die Wahl zwischen 
zwei Optionen zur Gewährleistung der vollständigen 
Kommunikationserfassung:

• Proofpoint Enterprise Archive kann über eine „Pull-and-
Confirm“-Methode (Abrufen und Bestätigen) Nachrichten 
aus dem Journalingpostfach abrufen. Nach der Bestätigung, 
dass die Nachrichten im Archiv gespeichert wurden, werden 
die Nachrichten aus der Appliance entfernt.

• Unser Proofpoint Compliance Gateway unterstützt 
zudem ein unabhängiges Abgleichsverfahren. Dabei 
werden Berichte erstellt, die Prüfern einen Beweis für 
die vollständige Erfassung der Daten liefern.

Garantierte Suchleistung
Sie können sich stets auf einen zuverlässigen sekunden-
schnellen Zugriff auf Ihre Daten verlassen. Wir garantieren 
unsere Suchleistung mit einem suchspezifischen SLA1 –
Suchergebnisse werden Ihnen in Sekunden angezeigt, 
unabhängig von der Größe Ihres Archivs. 

Die Archive anderer Anbieter (mit lokaler Bereitstellung) 
werden mit der Zeit immer langsamer und erfordern 
mit zunehmender Datenspeichergröße mehr und mehr 
Hardware-Upgrades. Proofpoint Enterprise Archive skaliert 
hingegen automatisch ohne Ihr Zutun.

Unsere Grid-Speicher-Architektur und Parallelsuche sorgen 
für eine Suchleistung nahezu in Echtzeit. Zudem liefert die 
Suche konstant schnelle Ergebnisse, unabhängig von der 
Archivgröße und der Komplexität der Suchanfragen.

Das sicherste Archiv der Branche
Mit unserer patentierten Double Blind™ Key-Architektur sind 
wir der einzige Archivierungsanbieter, der gewährleistet, 
dass die Daten, die Ihr System verlassen, immer 
verschlüsselt sind. Sie profitieren somit von lückenloser 
Datensicherheit. Ihre Daten sind bei der Übertragung von 
der lokalen Datenquelle oder der Cloud und während der 
Verwaltung innerhalb der Cloud-Infrastruktur geschützt. 

Zur weiteren Stärkung des Schutzes besitzen Sie einen 
einzigartigen Verschlüsselungsschlüssel. So haben Sie die 
volle Kontrolle darüber, wer Zugriff auf Ihre Archivdaten hat. 
All diese Maßnahmen sorgen für vollständigen Datenschutz 
und kontinuierliche Sicherheit.

Ein vollständig verwalteter Service
Für IT-Teams ist die Bereitstellung geschäftskritischer 
Daten eine zeitraubende Aufgabe. Mit Proofpoint 
Enterprise Archive können Sie uns die Erfüllung Ihrer 
Archivierungsanforderungen überlassen und Ihrem IT-Team 
mehr Zeit für wichtigere Projekte verschaffen. Wir bieten 
beruhigende Sicherheit, denn unser vollständig verwalteter 
Service ist mit SSAE-18 SOC 2 Typ II zertifiziert – nicht nur 
die physischen Anlagen, sondern auch der Service selbst.

Die Zertifizierung gilt auch für unsere weltweiten Rechen-
zentren und die erstklassige Support- und Betriebs-
architektur. Proofpoint Enterprise Archive besitzt die 
US-FedRAMP-Autorisierung für SaaS mit mittlerer 
Auswirkungsebene. Wir suchen proaktiv nach Problemen 
und beheben diese. In vielen Fällen geschieht dies, bevor 
Sie sich des Problems überhaupt bewusst sind. Unsere 
marktführenden Verlängerungsraten und Bewertungen für 
Kundenzufriedenheit spiegeln unseren reaktionsschnellen 
Support und ein nahtloses Kundenerlebnis wider.

1  Wie in Archive Search Performance-SLA und Email Archiving Hosted Service-SLA von Proofpoint beschrieben.
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WEITERE INFORMATIONEN
Weitere Informationen finden Sie unter proofpoint.com/de.

Übersicht über Funktionen und Vorteile

FUNKTIONEN VORTEILE

Vorbereitung für Beweiserhebungsverfahren Vorteile für die Rechtsabteilung

Verwaltung der 
Aufbewahrung für 
juristische Zwecke

Vollständig automatisierter 
Prozess zur Aufbewahrung 
für juristische Zwecke

• Schnelle Reaktion mit stetig hoher Leistung
• Geringere Kosten durch integrierte Funktionen für Suche, 

Aufbewahrung und Export, verfügbar ohne zusätzliche Gebühren
• Effektivere Identifizierung kritischer Daten für anschließende 

juristische Überprüfung
• Verringerte Aufbewahrungsrisiken dank automatisierter Prozesse 

wie Speicherung und Löschung, Aufbewahrung für juristische 
Zwecke, Datenexport

• Geringere Kosten durch Nutzung von E-Discovery Analytics, 
um mehr Daten intern zu verarbeiten und zu analysieren

Frühzeitiger Einblick in Fälle Rechts- und Untersuchungs-
teams erhalten dank schneller 
Self-Service-Suche Einblick 
nahezu in Echtzeit

Bereitstellung detaillierter 
Einblicke mit optionalem 
E-Discovery Analytics-Modul

Einhaltung gesetzlicher Vorschriften Vorteile für Compliance

Verwaltung von 
Aufbewahrungsrichtlinien

Anwendung und Durchsetzung 
detaillierter Richtlinien

• Geringere Compliance-Risiken
• Erfüllung der für bestimmte Regionen, Branchen, Vorschriften bzw. 

Geschäftsbereiche geltenden Anforderungen
• Weniger Zeitaufwand durch zentrale Steuerung von Suche, 

Überprüfung, Erkennung und Schutz kritischer Daten
• Vereinfachte Einhaltung von Vorschriften (z. B. FINRA, SEC und IIROC) 
• Weniger Zeitaufwand durch Anpassung von Sampling-Raten und 

Erstellung von Überprüfungssätzen, um verstärkt problematische und 
vertrauliche Inhalte statt Inhalte mit geringem Risiko aufzudecken

• Identifizierung von erheblichen Compliance-Risiken und schnelle Ansicht 
von Trends bei Verstößen, mit optionaler Anzeige weiterer Details

• Verbesserte Reaktionszeiten bei behördlichen Anfragen

Intelligent Supervision 

NexusAI for Compliance

Ermöglicht Aufsichtsüber-
prüfung der Kommunikation

Nutzt Machine Learning zur 
Reduzierung von False Positives

Dashboards und Reporting Führt wichtige Informationen 
zusammen

Zentrale Bedienoberfläche Ermöglicht Anwendern zentrale 
Steuerung mehrerer Funktionen

Anwenderzugriff Vorteile für Anwender

Intuitive Oberfläche für 
Zugriff auf Outlook und 
Mobilgeräte

Erleichtert Anwendern Suche 
und Abruf archivierter Inhalte 

• Gesteigerte Produktivität durch Datenzugriff von Desktops, Laptops, 
Tablets, Smartphones

• Kontext bleibt dank vertrauter Outlook-Ordner-Struktur erhalten
• Leichtere Identifizierung relevanter Stellen durch hervorgehobene 

Stichworte in Suchergebnissen
• Höhere Effizienz dank Speicherung häufiger Suchen für 

spätere Verwendung
• Bessere Suchergebnisse durch umfassende Filteroptionen

Synchronisation 
von Ordnern

Erhält Ordnerstruktur und sorgt 
für größeren Kontext bei Archiv-
Suchergebnissen 

Innovative Cloud-Architektur Vorteile für IT

Grid-Architektur Ermöglicht sekundenschnelle 
Suche, unabhängig von 
Archivgröße oder Komplexität 
der Suchanfrage

• Minimaler Verwaltungsaufwand dank anwenderfreundlicher 
Bereitstellung und Verwaltung

• Geringere Gesamtbetriebskosten im Vergleich zu lokalen Archiven
• Kontinuierliche Datensicherheit und lückenloser Datenschutz
• Höhere IT-Produktivität 
• Kontrolle über DatenzugriffDoubleBlind Key-Architektur Trennt Verschlüsselungs-

schlüssel von 
verschlüsselten Daten
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